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Lahiaikoina julkaistun Intel Security raportin “Hacking the Skills Shortage” (https://www.mcafee.com/content/dam/enterprise/en-

us/assets/reports/rp-hacking-skills-shortage.pdf) mukaan maailmanlaajuisesti on yhdestd kahteen miljoonaa kyberturvallisuustoimea
tayttamatta vuonna 2019. Raportti sisaltaa 775:lta IT-turvallisuusalan paatoksentekijalta saadun kyselyn tulokset. Vastanneista 82 % raportoi

kyberturvallisuustaitojen puutteista lilkketoiminnassaan.

Samansuuntaisesti ESG:n (Enterprise Strategy Group) tutkimus osoittaa, ettd 45 %:ia organisaatioista on raportoinut ongelmallisen puutteen

kyberturvallisuustaidossa vuonna 2017 (https://www.esg-global.com/blog/esg-research-suggests-cybersecurity-skills-shortage-is-getting-

worse). Tama soveltuu tietenkin kaikille kyberturvallisuuden aloille, mutta viimeaikaiset ESG-tutkimukset osoittavat, ettd osaamispulalla on

suora yhteys turvallisuusanalytiikkaan ja operaatioihin.

Dynaamisesti kehittyvan uhkanakyman ja EU:n 2013 kyberturvallisuuskatsauksen valossa, kyberturvallisuusvaarojen estaminen yhdessa, oli
yksi kolmesta haasteesta, joka oli tunnistettu Digital Single Marketin valiraportissa. Tasta johtuen 13.9.2019 Komissio otti kayttoon

kyberturvallisuuspaketin.

Paketti perustuu olemassa oleviin instrumentteihin ja esittda uusia aloitteita EU:n kybervastustuskyvyn ja -vastauksien parantamiseksi
entisestaan. EU:n strategisena intressina on varmistaa, etta kyberturvallisuuden teknologisia tyokaluja on kehitetty sellaisilla tavoilla, etta
digitaalinen talous kukoistaa, mutta samalla suojelee turvallisuuttamme, yhteiskuntaamme ja demokratiaamme. Tama sisaltaa kriittisen
hardwaren ja softwaren suojauksen. EU:n kyberturvallisuuskapasiteetin vahvistamiseksi, Komissio ja korkea edustaja ehdottavat, muiden
prioriteettien ja toimintojen ohella, kyberpuolustuksen osaamispulaan vastaamista. Talla tavoitteella EU loi kyberpuolustukseen valmennus- ja

koulutusalustan vuonna 2018.


https://www.mcafee.com/content/dam/enterprise/en-us/assets/reports/rp-hacking-skills-shortage.pdf
https://www.mcafee.com/content/dam/enterprise/en-us/assets/reports/rp-hacking-skills-shortage.pdf
https://www.esg-global.com/blog/esg-research-suggests-cybersecurity-skills-shortage-is-getting-worse
https://www.esg-global.com/blog/esg-research-suggests-cybersecurity-skills-shortage-is-getting-worse
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Nama ovat vain joitakin tietoja ja aloitteita, jotka kuvaavat IT-maailman todellisuutta kyberturvallisuuden osalta. CyVETsecurity-projekti kasvaa

tassa tilanteessa, jossa kyberturvallisuus on eurooppalaisella ja globaalilla agendalla, ja tuottaa kaksi tuotosta, joilla yritetdaan pienentaa
olemassa olevan kyberturvallisuusosaamisen (ja tietoisuuden) ja todellisen tarpeen valistd rakoa (ei pelkdstdaan yrityksissd mutta

yhteiskunnassa itsessaan).

Ensimmainen nadista kahdesta tuotoksesta on “paikallisesti tarjottava tutkinnon osa kyberturvallisuudesta”, joka on valikoima
kyberturvallisuuteen liittyvia perustietoja, taitoja ja osaamista. Se on tehty laajalla tutkimuksella, jonka on toteuttanut projektitiimi, joka on

sisallyttanyt seuraavat lahteet:

SANS Instituutti (Escal Institute of Advanced Technologies), yhdysvaltalainen yritys, joka on erikoistunut turvallisuuteen ja
kyberturvallisuuskoulutukseen ja sertifikaatteihin.

National Institute of Standards and Technology (NIST), sadntelematon toimija USA:sta, joka on kehittanyt NIST 800-53 sertifikaation
kyberturvallisuuden viitekehyksessa.

International Organization for Standardization (ISO), joka tarjoaa standardiperheen koskien tietoturvaa ISO/IEC 27000.
DigiComp-viitekehys (European Digital Competence Framework for Citizens), joka tarjoaa laajan kuvauksen tiedoista, taidoista ja

asenteista, joita ihmiset tarvitsevat viidella avainalueella, joista yksi on turvallisuus.

Tutkimuksen aikana loysimme, ettd kyberturvallisuuteen liittyvat tiedot, taidot ja osaaminen voidaan ryhmitella seuraavasti (SANS Instituutin

mukaan) naihin osa-alueisiin:
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Tunkeutumisen havaitseminen. Se sisaltaa potentiaalisesti haitallisen toiminnan loytamisen, joka voisi vaarantaa informaation

luottamuksellisuutta, eheytta ja saatavuutta. On olemassa muutamia yleisia tunkeutumisen havaitsemistyyppeja. Verkkopohjainen
havaitseminen pyrkii havaitsemaan autorisoimattoman kaytoksen verkkoliikenteeseen perustuen. Host-perusteinen havaitseminen
pyrkii loytamaan luvattoman toiminnan tietylla laitteella. Fyysinen havaitseminen sisaltaa uhkien loytamisen fyysisilla jarjestelmilla.
Turvallinen ohjelmistokehitys. Useimmat datamurrot ovat onnistuneita, koska ohjelmistokoodissa on haavoittuvuuksia tai virheita ja
kaupallisia ohjelmistoja pitdaa korjata saannallisesti.

Riskien lieventaminen. Sisaltaa tunnistettujen riskien seuraamisen, uusien riskien loytamisen ja riskien seuraamisen koko projektin
aikana. Ensiksi on valttamatonta ymmartaa, etta datan pitaa olla suojattuna ja miksi. Yritysten tulee tunnistaa arvokkaimmat etunsa ja
uhat, jotka asettavat ne riskiasemaan. Optimaalisen datan suojauksen osalta kolme kriittista kysymysta ovat: miten informaatio on
varastoitu, kenella on sinne paasy ja miten data on suojattu.

Pilviturvallisuus. Pilviturvallisuuteen liittyy useita erityisia uhkia. Joitakin paavaaroja ovat datamurrot, jarjestelmien heikkouksien
hyodyntaminen, tilien kaappaaminen, riittamaton tarkkuus ja pahansuovat sisapiirilaiset.

Verkkomonitorointi ja sisadnpaasyyn hallinta. Organisaatiot tarvitsevat myds asiantuntijoita, jotka tietavat mita he etsivat ja jotka voivat
tehda nopeita paatoksia, kun epailyttavaa kaytosta on havaittu.

Turvallisuusanalyysi. Innovatiivisten ratkaisujen rakentaminen, jotta ehkaistaan hakkereiden sisaanpaasy korporaatioiden verkkoihin ja
arkaluontoisen datan varastaminen.

Dataturvallisuus. Erityisen tarkeaa haavoittuvilla aloilla oleville organisaatioille, kuten terveydenhuolto ja talouspalvelut.
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Mita loydat tastd dokumentista?
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Ottaen kyseiset asiantuntemusaiheet pohjaksi, olemme maaritelleet erilaiset osaamisalueet, oppimistulokset ja niihin liittyvat arviointikriteerit.

Olemme tehneet sen ottaen huomioon erilaiset ammatilliset profiilit.

Seuraavassa kappaleessa selitamme mita metodologiaa kaytimme sen ja kyberturvallisuus-tutkinnon osan tekemiseen. Ensiksi haluamme,

etta ymmarrat miten voit kayttaa tata dokumenttia:

Jos olet ammatillinen opettaja, voit kayttaa tata koko tutkinnon osaa tai vain osan siita. Riippuen siita kenelle ja mitka ovat tavoitteesi,
huomaat, etta tarvitset vain joitakin osia, suurimman osan niista tai jopa ne kaikki! Osien lukumaarasta riippumatta, voit kayttaa niita
johdantona kyberturvallisuuteen ja tietoturvaratkaisuihin ja -kaytontdihin olemassa olevissa ammatillisissa koulutuksissa ja / tai voit
suunnitella uuden koulutusohjelman ottamalla tutkinnon osamme (osittain tai kokonaan) sellaisenaan tai soveltamalla tai taydentamalla
sita milla tahansa muulla sisallolla, jonka koet relevanttina. Tutkinnon osan jakamista varten, olemme tuottaneet myos
koulutusmateriaalia, jotka kattavat erilaiset osaamisalat, joka on meidan toinen tuotos “kyberturvallisuushaasteet”. Voit kayttaa
molempia dokumentteja yhdessa tai erikseen, mutta pidd mielessa, ettda 02 (toinen tuotos) on rakennettua O1 (ensimma&inen tuotos)
paalle.

Jos olet yrityksen edustaja, voit kayttaa molempia tuotoksia tydntekijoiden sisdiseen koulutukseen tai pelkastaan 01:st3, josta voit kysya
koulutuksen jarjestajaa suunnittelemaan valmennuksen tiettyjen organisaatiosi nakékulmasta tarkeiden alueiden kattamiseen. Voit jopa

kayttaa tuotoksia tulevaisuuden tyontekijaprofiilin maarittelyyn rekrytointiprosessia varten.
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Jos olet koulutusviranomaisen edustaja, joka on vastuussa opetussuunnitelmatyosta, voit loytaa tasta tuotoksesta mielenkiintoisia

nakokulmia ja naet mita mahdollisia osia voisi toteuttaa erilaisissa ammatillisissa tutkinnoissa tai jopa kyberturvallisuuteen

erikoistuneissa koulutusohjelmissa. Viimeiseen kappaleeseen koottu sisallysluettelo voi olla myos hyodyllinen.

Modulaarista rakennetta noudattaen rakennettu (oppimistulokset ryhmiteltyna osiin, joita voi kouluttaa yhdessa tai erikseen), matriisin

muodossa, jossa osaamisalat ovat riveilla ja oppimistulokset sarakkeilla, jokaiseen osaan liittyen.

2. Metodologia

Edellisessa kappaleessa kuvatut osaamisalat on otettu pohjaksi seuraavalla askeleella, jonka otimme erilaisten ammatillisten profiilien

maarittelyssa ja niiden suhteesta kyberturvallisuuteen.

Maarittelimme nelja erilaista profiilityyppia:
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Technical

Non cybersecurity Cybersecurity

Non technical

o Profiili 1 Ammattilaiset, jotka eivat kuulu teknisiin profiileihin ja jotka eivat tarvitse paljon kyberturvallisuustietoja ja -taitoja
ammatissaan, mutta tarvitsevat yleisia jokaisen ihmisen tarvitsemia tietoja (esimerkiksi kokki, automekaanikko, putkimies, hoitaja...).

Moduulit / osaamisalat keskittyvat tietoisuuteen (kyberturvallisuushygieniaan) ja késittelevat uhkatyyppejd, hyvia kaytantdja

sosiaalisessa mediassa, uhkien lieventamista ja peruskyberturvallisuustietoisuutta.
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Profiili 2 Ammattilaiset, jotka eivat kuulu teknisiin profiileihin, mutta jotka tarvitsevat korkean tason asiantuntemusta

kyberturvallisuudesta tyon luonteen takia padosin, koska he hallitsevat arkaluontoista informaatiota (esimerkiksi pankkityontekija,
kirjanpitaja, vakuutustyontekija, hallinnoija sairaalassa..) Moduulit / osaamisalat keskittyvat padosin datan suojaukseen (saddokset..) ja

turvalliseen datan vaihtoon.

Profiili 3 Ammattilaiset, jotka kuuluvat teknisiin profiileihin, mutta jotka tarvitsevat vain rajattuja tietoja ja taitoja kyberturvallisuuteen
liittyen, padosin liittyen heidan tyotehtaviinsa (CNC-koneistaja, robotiikkatydntekija.. jotka ovat yhteenliitetyn teollisuuden, digitaalisen

teollisuuden, loT:n kontekstissa). Tahan profiiliin kuuluvat osaamisalat keskittyvat kyberturvallisuuteen, joka liittyy OT ja IT yhteyteen.

Profiili 4 Ammattilaiset, joilla on tekninen profiili (IT-tausta) ja joilla on erikoistuneet tiedot ja taidot kyberturvallisuudesta suojauksen /
ehkaisyn, monitoroinnin ja rikosteknisen analyysin nakokulmista. Osaamisalat Kkasittelevat haavoittuvuuksien analyysig,

turvallisuushallintaa, perimetraalista turvallisuutta ja rikosteknista analyysia.

Nama nelja profiilia maariteltiin ja kuvattiin ensimmaisessa projektikokouksessa Tallinnassa. Selvennyksena tulee mainita: nama profiilit eivat
viittaa mihinkaan tiettyyn EQF-tasoon. Oppimistuloksien maarittely yhdessa arviointikriteerien kanssa tarjoaa kayttajalle ohjeen, jotta han voi

paattaa ovatko ne kayttokelpoisia tietylle kohderyhmalle. Tasta huolimatta, tutkinnon osan suunnittelussa otimme huomioon seuraavat asiat:

Osat, jotka liittyvat profiiliin 1, ovat maaritelty kuuluvaksi kaikille tasoilla ja kaikille ammatillisille tutkinnoille, silla ne kattavat todella
perusnakokulmat kyberturvallisuuteen, joita voi soveltaa ammatillisella ja henkilokohtaisella tasolla. Ne keskittyvat kyberhygieniaan ja

tietoisuuteen, joita ei opeteta ammatillisissa tutkinnoissa ja jotka kattavat perusdigitaaliset taidot, joita useimmilla ihmisilla ei kuitenkaan
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ole. (katso https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework ja

http://publications.jrc.ec.europa.eu/repository/bitstream/JRC110624/dc_guide may18.pdf)

Osat, jotka liittyvat profiiliin 2, ovat maaritelty pitden mielessa EQF-tasot 3-5. Ajattelimme ammatillisia tutkintoja, kuten
liiketoiminnanhallinto, talous, terveydenhuolto tai e-liiketoiminta ja vahittaiskauppa.

Osat, jotka liittyivat profiiliin 3, ovat maaritelty pitaen mielessa EQF-tasot 3-5, tavoitellen erityisesti teollisuusaloja, kuten CNC-
koneistus, robotiikka, sahkoala, elektroniikka tai automaatio.

Osat, jotka liittyivat profiiliin 4, ovat maaritelty pitaen mielessa EQF tasot 4-5 IT-taustalla, kuten sovelluskehitys, ohjelmointi tai IT-

verkon hallinto.

Taman dokumentin yksi haastavimmista osista oli jokaiseen osaan oppimistulosten maarittely ja arviointikriteerien tunnistaminen. Saatavilla
oleva informaatio oli todella laaja, ja tiettyjen osien maarittely oli myos vaikeaa, mutta pitaen mielessa profiilit, jotka olimme maaritelleet ja
asiantuntemusalueet kyberturvallisuudesta, jotka SANS Instituutti oli maaritellyt, tehtava tuli helpommaksi. Informaation maaran
yksinkertaistaminen suhteessa tiettyihin oppimistuloksiin oli monimutkaisempi prosessi, joka meni erilaisten askelten lapi. Aloitimme 12-20
oppimistuloksella osaa kohti (ja jopa viela enemman arviointikriteereja!) ja ryhmittelimme oppimistuloksia niin, ettd se olisi hallittavampi,

yhdistaen ja yksinkertaistaen joitakin niista. Tassa on esimerkki alkutilanteesta:


https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework
http://publications.jrc.ec.europa.eu/repository/bitstream/JRC110624/dc_guide_may18.pdf
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UNITS OF COMPETENCE

LEARNING OUTCOMES

Unit 1. Penetration test
(This unit is based on the work roles described for: "system test and
evaluation specialist" and "Information systems security developer" in
the NICE

U1LO1. The learner is able to determine the level of assurance of developed capabilities based on test results.

U1LO2. The learner is able to test plans to address specifications and requirements.

U1LO3. The learner is able to install and maintain network infraestructure device operating system software (e.g., 10S, firmware)

U1LOA4. The learner is able to make recommendations based on test results.

U1LOS5. The learner is able to determine scope, infrastructure, resources, and data sample size to ensure system requirements are
adequately demonstrated

U1LO6. The learner is able to validate specifications and requirements for testability.

U1LO7. The learner is able to analyze the results of software, hardware or interoperability testing.

U1LO8. The learner is able to perform developmental testing on systems under development.

U1LO9. The learner is able to perform interoperability testin on systems exchanging eletronic information with other systems.

U1LO10. The learner is able to perform operational testing.

U1LO11. The learner is able to test, evaluate and verify hardware and/or software to determine compliance with defined
specifications and requirements.

U1LO12. The learner is able to record and manage test data.

U1LO13. The learner is able to develop and direct system testing and validation procedures and documentation.

U1LO14. The learner is able to identify and direct the remediation of technical problems encountered during testing and
implementaion of new systems

U1LO15. The learner is able to identify, assess and recommend cybersecurity or cybersecurity-enabled products for use within a
system and ensure that recommended products are in compliance with organization’s evaluation and validation requirements.

U1LO16. The learner is able to perform risk analysis (e.g. threat, vulnerability and probability of occurrence) whenevar an application
or system undergoes a major change.

U1LO17. The learner is able to utilize models and simulations to analyze or predict system performance under different operating
conditions

U1LO18. The learner is able to test and evaluate secure interfaces between information systems, physical systems and/or embedded
technologies.

U1LO19. The learner is able to perform an information security risk assessment.

U1L020. The learner is able to perform security reviews and identify security gaps in architecture.
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Ja tassa lopputilanteesta:

UNITS OF COMPETENCE LEARNING OUTCOMES

U1LO1. The learneris able to identify and apply the phases of the Audit Process

U1LO2. The learneris able to collect evidences

Unit 1. Penetration test

U1LO3. The learner is able to search and exploit vulnerability

U1LOA4. The learneris able to do a vulnerability report

Joissakin tapauksissa teimme tata yksinkertaistamisprosessia itse, mutta profiilien 3 ja 4 (sisallon osalta monimutkaisimpien) osalta saimme

apua kumppaneilta Espanjasta ja Hollannista.
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Viimeinen kysymys, joka tulee pitaa mielessa on, etta profiilit eivat ole valttamatta toisiaan poissulkevia. Esimerkiksi vaikka olemme maaritelleet
tietyt osat tietyille profiileille, voit vaihtaa osia oman mielesi mukaan ja antaa jollekin profiilissa 3 aktiviteetin profiilista 2 tai toisin pain. Se
riippuu kohderyhmastasi ja tavoitteistasi. Haasteiden suunnittelussa olemme ottaneet taman huomioon ja maarittelemme mitka edeltavat tiedot

tai tausta henkilalla tulee olla, jotta han voi suorittaa tietyn haasteen. Tai voit jopa hullutella ja sekoittaa profiileja saavuttaaksesi monialaisen

lahestymistavan!

Kuten voit nahda, tutkinnon osan suunnittelu on tarpeeksi joustavaa, jotta sita voi soveltaa erilaisiin ammatillisiin tutkintoihin ja tasoihin tai

erilaisiin ammattilaisryhmiin. Katso mitka osat ovat sopivimmat sinun tavoitteisiisi!



security
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Unit 6. Perustiedot IT & OT:n
véilisestd suhteesta

Profiili 3

Unit 7. Yrityksen proseduurit ja
laitteet

Unit 8. GDPR ja datan suojaus

U6LO1. Oppija osaa erottaa IT:n ja OT:n toisistaan

U6L02. Oppija kykenee
perustiedot (cisco,hp)
U6LO3. Oppija osaa tunnistaa
kyberhyokkaysten vaikutukset
ymparistossa

U6LO04. Oppija osaa kuvailla IT:n paatietoturvastandardit

ymmartamaan verkkojen
paduhat ja
teollisuuden

U6LO05. Oppija osaa tunnistaa paaturvallisuusstandardit
liittyen OT:hen

U6LO06. Oppija osaa tunnistaa
turvallisuusarvioita teollisissa prosesseissa
U6LO7. Oppija osaa tunnistaa mitka
padakomponentit ja yleiset protokollat

joitakin

ovat OT:n

U7LO1. Oppija osaa tunnistaa ja kuvata teollisen
prosessin tasot

U7L02. Oppija osaa soveltaa yrityksen proseduureja,
havaita mahdollisia ongelmia ja tiedottaa asiantuntijalle
turvallisuusaiheista

U7L03. Oppija osaa havaita laitteen toimintahairion tai
laitteen turvallisuusrikkomuksen

U7L04. Oppija osaa tunnistaa riskit liittyen satunnaisen
USB-tikun liittamiseen yrityksen verkkoon, laitteeseen
tai tietokoneeseen

U7L05. Oppija osaa lukea verkon hallintatyokalua
havaitakseen epatavallista verkkoliikennetta

U7L06. Oppija kykenee ymmartamaan
verkkoprotokollaa, reititystd/ VPN/ PF jne.

U8BLO1. Oppija osaa tunnistaa mitka ovat datan
suojauksen saadokset hanen maassaan ja Euroopassa
UB8LO02. Oppija osaa tyoskennella turvallisella tavalla,
kun data on yhdistettyna erilaisiin laitteisiin tdissa

Co-funded by the
Erasmus+ Programme
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Oppija erottaa IT:n ja OT:n luottamuksellisuuden, eheyden ja saatavuuden
kannalta

* X
* *

* *
* *

* 4k

Oppija maarittelee perusverkot ja ynmartaa, mita on reititys / kytkenta
tai siirtdéminen

Oppija tunnistaa vahintaan kolme uhkaa ja niiden mahdolliset vaikutukset
and seuraukset teollisuuden ymparistossa

Oppija tunnistaa ja kuvaa lyhyesti ainakin nama standardit: 1ISO 27001,
COBIT, NIST ja SANS

Oppija tunnistaa ja lyhyesti kuvailee vahintaan kolme naista
standardeista: IEC 62443/1SA99, NIST 800 82, NIST 800 53, NERC CIP,
CyberEssentials, NISTIR7228

Oppija kuvaa mita segmentaatio on ja tunnistaa vahintaankin kaksi
teollista palomuuria

Oppija tunnistaa ja kuvailee vahintaankin kolme naista protokollista: PLC,
SCADA, HMI, MES, MODBUS, PROFINET

Oppija nimeaa ja kuvailee tietyssa skenaariossa teollisen prosessin
tasot

Oppija soveltaa proseduuria, kun turvallisuusrikkomus on havaittu.
Oppija tiedottaa IT spesialistia selkedsti ja ymmarrettavasti

Oppija selittdaa kolme esimerkkia mahdollisista laitteen
turvallisuusrikkomuksista ja miten toimia niissa tilanteissa

Oppija selittaa miksi ei pida liittaa satunnaista USB-tikkua, USB-tikkujen
liittamisen riskit ja miten estaa ne

Oppija kayttaa hallintatyokalua (kuten wireshark) verkkoliikennelistan
lukemiseen, arvioiden onko listassa mitaan epatavallista.

Oppija tiedottaa mahdollisista uhista turvallisuusspesialistille selkealla
tavalla ja noudattaen yrityksen protokollaa

Oppija selittaa verkkojen perustiedot, ei ICT:n tasolla, mutta alemmalla
tasolla

Oppija antaa pienen yhteenvedon GDPR:sta hanen maassaan.

Oppija katsoo relevanttia informaatiota koskien datan suojausta hdanen
toiminnassaan kayttaen oikeita lahteita

Oppija tunnistaa haavoittuvan informaation, joka voi olla herkasti
vahingoittuvaa datan suojaus saadosten kannalta
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