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1. Sissejuhatus

Vastavalt Intel Security varskele aruandele “Hacking the Skills Shortage” (https://www.mcafee.com/content/dam/enterprise/en-

us/assets/reports/rp-hacking-skills-shortage.pdf), on 2019. aastaks maailmas taitmata umbes 1-2 miljonit kiiberturbe spetsialisti ametikohta.

Aruanne pohineb uuringul, milles osales 775 IT valdkonna kiiberturbega seotud otsustajat. 82% vastanutest on veendunud, et nende ettevotetes

on puudus kiiberturbe valdkonna teadmistest ja oskustest.

Samuti naitab ESG’s (Enterprise Strategy Group) 2017. aastal tehtud uuring, et 45% organisatsioonidest on markinud, et neil on puudu

kiiberturbe oskustest (https://www.esg-global.com/blog/esg-research-suggests-cybersecurity-skills-shortage-is-getting-worse). Antud

uuring katab koiki kiiberturbe valdkondi, ent ESC uuring naitab, et oskuste puudumine mojutab otseselt nii kiiberturbe valdkonna analiiitikat

kui igapdevast tegevust.

Vaadates tdnapdeva lihe suuremate ja laialdasemate kiiberohtudega maailma ning EL 2013. aasta kiiberstrateegia pohjal on just kiiberturve
liks kolmest Digital Single Market” lilevaates toodud valjakutsest. Seetdttu andis Euroopa Komisjon 13. septembril 2017. aastal valja kiiberturbe

paketi.

Pakett toob vélja olemasolevad vahendid ja esitab uued initsiatiivid, kuidas parendada EL kiiberturbe paindlikkust ja voimekust. EL strateegiline
huvi on kindlustada, et luuakse tehnoloogilised kiiberturbe vahendid, mis aitaksid digitaalsel majandusel oitseda ning kaitseksid meie
turvalisust, lihiskonda ja demokraatiat. See sisaldab nii kriitilise riist- kui tarkvara kaitset. Et suurendada EL kiiberturbe voimekust on Euroopa
Komisjon ja juhtorganid teinud muude prioriteetide hulgas ka ettepanekuid ja koostanud tegevuskava, kuidas vahendada tihimikku kiiberkaitse

teadmistes. EL on kavandanud luua 2018. aastal kiiberturbe koolituste ja hariduse platvormi.

Need on vaid moned andmed ja initsiatiivid, mis naitavad kuivord oluline teema on tdnases maailmas kiiberturvalisus. Ladhtudes kogu maailma

ja Euroopa suunistest, plitiab CyVET projekt omalt poolt vahendada tiihimikku kiiberturvalisuse kompetentside ja tegelike vajaduste vahel
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(ettevotete ja kogu lihiskonna vajaduste). Projekti eesmark on luua intellektuaalsed valjundid, mis aitavad tdsta erinevate profiilidega inimestel

tosta kiiberturbe alast teadlikkust ja kompetentsust.

Kahest intellektuaalset valjundist esimene ,Kiiberturbe oppekava“, mis on valik kiiberturbe pohiteadmistest ja kompetentsidest, aluseks projekti

meeskonna uurimistd, mis pohines jargmistel allikatel:

SANS Institute (Escal Institute of Advanced Technologies), USA ettevdte, mis on spetsialiseerunud kiiberturvalisusele, koolitustele ja
sertifitseerimisele.

National Institute of Standards and Technology (NIST), mitte-regulatiivne USA agentuur, mis on vélja tootanud NIST 800-53 kiiberutrbe
raamistiku.

International Organization for Standardization (ISO), mis on koostanud kiiberturbe standardite pere ISO/IEC 27000 .

DigiComp Framework (European Digital Competence Framework for Citizens), mis kirjeldab pohjalikult inimestele vajalikud 5

votmevaldkonna sh kiiberturvalisuse teadmised, oskused ja hoiakud.
Uurimistoo kaigus leidsime, et kiiberturbe teadmised, oskused ja kompetentsid on vdimalik grupeerida jargnevalt (vastavalt SANS Institute):

Riinnakute tuvastamine. Avastada potentsiaalselt ohtlikke tegevusi, mis voiksid kahjustada konfidentsiaalsust, terviklikkust voi
informatsiooni kattesaadavust. Riinnakute tuvastamiseks on moned tavaparased meetodid. Vorguvahendid vorguliikluse jalgimiseks, et
tuvastada autoriseerimata tegevusi. Serveripdhised (host-based) piiliavad avastada illegaalseid tegevusi spetsiifilistel seadmetel.
Fiilisiline tuvastamine tegeleb voimalike fiilisilise keskkonna ohtude avastamisega.

Turvaline tarkvaraarendus. Sageli on riinnakud edukad, sest tarkvaras on haavatavused voi vead, seetottu tuleks kommertstarkvaras
teha regulaarselt tarkvara uuendusi.

Riskianaliiiis. Sisaldab riskide maaratlemist, uute riskide avastamist ja riskide monitoorimist kogu projekti valtel. Esmalt on vajalik

madista, milliseid andmeid tuleb kaitsta ja miks. Ari valdkond peab mdaratlema oma vaartuslikumad varad ja ohud ning hindama nendega



seotud riske. Kuidas andmeid hoitakse, kellel on andmetele ligipaas ja kuidas andmeid kaitstakse on optimaalse andmekaitse 3 kriitilist
kisimust.

Pilveteenuste turvalisus. Pilveteenustele on omased teatud tiilipi ohud. Koige suuremad ohud on andmetele ligipaas, siisteemi
haavatavuste dra kasutamine, kasutajakontode kaaperdamine, kuritegelik hoolimatus voi kuritahtlik tegevus.

Vorgu monitoorimine ja juurdepdidsu haldamine. Organisatsionoid vajavad spetsialiste, kes teavad mida ja kust otsida ning suudavad
langetada kiirelt otsuseid kui on avastatud kahtlast tegevust.

Analiiiis. Innovatiivsete lahenduste loomiseks takistamaks hakkerite riinnakuid suurkorporatsioonide vorkudele ja sensitiivsete
andmete varastamist.

Andmete kaitse. Eriti oluline organisatsioonides, mis tegelevad tundlike valdkondadega - tervishoid, finantsteenused jms.
Mida void leida sellest dokumendist?

Lahtudes eelnevatest valdkondadest oleme defineerinud kompetentsid ja opivaljundid ja hindamiskriteeriumid. Oleme arvestanud ka profiilide

eriparadega.

Jargmises peatiikis selgitame, millist metoodikat oleme kasutanud kompetentside ja opivaljundite kirjeldamisel ning kiiberturbe oppekava

loomisel, kuid alustuseks selgitame, kuidas antud dokumenti kasutada:

Kui oled kutsedppe Opetaja, siis on sul voimalik kasutada oppekava tervikuna voi selle lksikuid osi, soltuvalt koolitatavatest ja
eesmarkidest. Mooduleid on voimalik kasutada kiiberturbe valdkonna tutvustamiseks, liilitada neid olemasolevatesse kutsedppe
moodulitesse , void kasutada uue koolituse valja tootamiseks. Mooduleid voib kasutada nii nagu need on algselt loodud voi kohendada
vastavalt konkreetsetele vajadustele. Oppekavale lisaks oleme koostanud dppematerjale (viljund 2), mis katavad erinevaid
kompetentse. Molemaid valjundeid voib kasutada nii koos kui eraldi, kuid meeles tuleb pidada, et valjund 2 materjalid pohinevad valjund

1 raames loodud dokumentidel.



Kui oled organisatsioon voi ettevate, siis on voimalik kasutada molemaid valjundeid oma tddtajate koolitamiseks voi kasutada ainult 1.
valjundit, et selgitamaks koolitajale, millist koolitust teie organisatsioon vajab ja millised moodulid on organisatsioonile olulised.
Mooduleid voib kasutada tulevaste todtajate profiili kirjeldamisel, tapsustamaks, millised peavad olema nende kiiberturbe teadmised.

Kui oled haridusasutus, kes vastutab oppekava arenduse eest, siis voiks vaadata projekti valjundid selle pilguga, et milliseid mooduleid

oleks voimalik kasutada kutsedppe oppekavades voi isegi spetsiaaletes kiiberturbe oppekavades Viimases peatiikis toodud allikad

voivad samuti olla kasuliku.

Oppekava lilesehitus on modulaarne (st mooduleid vdib kasutada koos vdi eraldi) ja seda kirjeldab maatriks, milles ridades on kompetentsid ja

veergudes moodulitega seotud opivaljundid,.



Lahtudes eelnevast otsustasime defineerida ja kirjeldada 4 kiiberturvalisuse profiili.
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Profiil 1 siia kuuluvad mittetehnilised todtajad, kellel oma ameti tottu vaid minimaalse kiiberturbe valdkonna teadmised ja tehnilised
oskused (naiteks kokk, automehhaanik, 6de .). Mooduli kompetentsid keskenduvad kiiberturbe pohiteadmistele (kiiberhiigieen),
tegeledes peamiselt tiilipiliste kiiberohtude ja nende ennetamisega, sotsiaalmeedia kasutamise hea tava ning tostes arvutikasutajate

kliberturbealast teadlikkust.

Profiil 2 siia kuuluvad mittetehnilised todtajad, kes puutuvad kokku sensitiivse informatsiooniga ning seetottu vajavad enam teadmisi
kiiberturvalisusest (naiteks pangatdotajad, kindlustustootajad, haigla registraatorid ..). Mooduli kompetentsid keskenduvad peamiselt

andmekaitse teemadele ja turvalisele andmeedastusele.

Profiil 3 siia kuuluvad tehnilised tootajad, kellel peavad olema nende t60 spetsiifikast lahtuvalt kiiberturbest teatud piiratud teadmised
ja oskused (naiteks CNC masinate operaatorid, robootika, internetipéhine todstus, digitaaltodstus, loT). Mooduli kompetentsid kasitlevad

peamiselt kiiberturvet tanapdevases IT-l pohineval tootmises.

Profiil 4 IT taustaga tehniliste oskustega tootajad, kellel on kiiberturbe spetsiifilised teadmised ja oskused, et kaitsta/hoida &ra
riinnakuid, ning kes peavad arvutisiisteemi monitoorima ja koguma toendeid. Mooduli kompetentsid on seotud haavatavuste analiiiisiga,

kiiberkaitse korraldamise, turvalisue tagamise ja toendite analiilisiga,

Profiilid defineeriti esimesel projekti koosolekul Tallinnas. Tuleb siiski tapsustada, et profiilid pole seotud konkreetse EQF tasemega. Igale
profiilile on sonastatud opivaljundid koos hindamiskriteeriumitega annab teadmise, kas seda profiili on véimalik sihtgrupi puhul kasutada.

Oppekava koostamisel lahtusime:



Profiil 1 moodulid nii, et neid oleks voimalik kasutada koikidel kutsedoppe Ooppekavadel. Moodulid annavad oppijale kiiberturvalisuse

pohiteadmised, mida saab kasutada nii t66 kui isiklikul tasandil. Fookuses on kiiberhiigieen ja teadlikkuse tostmine, mida kutsedppes

ei Opetata, aga mis on hddavajalik digitaalne padevus (loe lisaks https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework

and http://publications.jrc.ec.europa.eu/repository/bitstream/JRC110624/dc_guide may18.pdf)

Profiil 2 moodulid sobivad kasutamiseks EQF tasemetel 3-5. Pidasime silmas selliseid oOppekavasid nagu arikorraldus,
majandusarvestus, kaubandus, tervishoid.

Profiil 3 moodulid sobivad kasutamiseks EQF tasemetel 3-5, keskendudes tootmisega seotud valdkondadele (CNC pingid, robootika,
elektrotehnika, automaatika).

Profiili 4 moodulid sobivad kasutamiseks EQF tasemetel 4-5 IT-valdkonnas, naiteks rakenduste arendamine, tarkvaraarendus voi IT-

slisteemide haldus.

Opivaljundite ja hindamiskriteeriumite vilja tootamine oli selle dokumendi kdige keerulisem osa. Informatsiooni oli viga palju ja seda oli
keeruline jagada meie poolt loodud profiilidesse. Abiks selles tods oli SANS instituudi poolt valja tootatud kiiberturbe valdkonnad. Suure hulga
opivaljundite lihtsustamine oli samuti suur valjakutse. Alustasime iga moodulis 12-20 dpivaljundiga ja vastavate hindamiskriteeriumitega.
Grupeerisime opivaljundid teemadele vastavalt ja osa valjundeid liitsime voi lihtsustasime. Jargnevalt (ks naide, millised olid algsed

opivaljundid:


https://ec.europa.eu/jrc/en/digcomp/digital-competence-framework
http://publications.jrc.ec.europa.eu/repository/bitstream/JRC110624/dc_guide_may18.pdf

UNITS OF COMPETENCE

LEARNING OUTCOMES

Unit 1. Penetration test
(This unit is based on the work roles described for: "system test and
evaluation specialist" and "Information systems security developer" in
the NICE

U1LO1. The learner is able to determine the level of assurance of developed capabilities based on test results.

U1LO2. The learner is able to test plans to address specifications and requirements.

U1LO3. The learner is able to install and maintain network infraestructure device operating system software (e.g., 10S, firmware)

U1LOA4. The learner is able to make recommendations based on test results.

U1LOS. The learner is able to determine scope, infrastructure, resources, and data sample size to ensure system requirements are
adequately demonstrated

U1LO6. The learner is able to validate specifications and requirements for testability.

U1LO7. The learner is able to analyze the results of software, hardware or interoperability testing.

U1LO8. The learner is able to perform developmental testing on systems under development.

U1LO9. The learner is able to perform interoperability testin on systems exchanging eletronic information with other systems.

U1LO10. The learner is able to perform operational testing.

U1LO11. The learner is able to test, evaluate and verify hardware and/or software to determine compliance with defined
specifications and requirements.

U1LO12. The learner is able to record and manage test data.

U1LO13. The learner is able to develop and direct system testing and validation procedures and documentation.

U1LO14. The learner is able to identify and direct the remediation of technical problems encountered during testing and
implementaion of new systems

U1LO15. The learner is able to identify, assess and recommend cybersecurity or cybersecurity-enabled products for use within a
system and ensure that recommended products are in compliance with organization’s evaluation and validation requirements.

U1LO16. The learner is able to perform risk analysis (e.g. threat, vulnerability and probability of occurrence) whenevar an application
or system undergoes a major change.

U1LO17. The learner is able to utilize models and simulations to analyze or predict system performance under different operating
conditions

U1LO18. The learner is able to test and evaluate secure interfaces between information systems, physical systems and/or embedded
technologies.

U1LO19. The learner is able to perform an information security risk assessment.

U1L020. The learner is able to perform security reviews and identify security gaps in architecture.




Ja milline on tulemus:

U1LO1. Oppija on vdimeline dra tundma ja kohaldama
auditi protsessi etappe.

U1L02. Oppija oskab koguda tdendeid.

Moodul 1. Testimine
U1L03. Oppija oskab otsida ja avastada turvaauke.

U1LO04. Oppija oskab koostada haavatavuste aruannet.

Monedel juhtudel lihtsustasime padevused ja moodulid ise, kuid keerulisematel juhtudel (profiilid 3 ja 4) kasutasime Hispaania ja Hollandi

partnerite abi.

Veel tuleks silmas pidada, et profiilide moodulid ei ole iiksteist valistavad ja mooduleid on vdimalik kasutada erinevates profiilides. Naiteks
profiili 3 kuuluv oppija voib soovi korral kasutada ka profiili 2 mooduleid ja vastupidi. Koik soltub konkreetsest sihtgrupist ja nende vajadustest.
Ulesannete koostamisel lihtusime dppijate eelnevatest teadmistest vdi taustast voi millised vdimalikud viljakutsed teda t66l ees ootavad. Soovi

korral voib koikide profiilide mooduleid kasutada ning saavutada eriti voimas multidistsiplinaarsus!

Oppekava peaks olema piisavalt paindlik, et seda oleks vdimalik rakendada erinevates kutsedppe dppekavades, erinevatel tasemetel ja

erinevatel ametitel. Tuleb lihtsalt uurida ja leida oma eesmarkidele kdoige sobivamad moodulid!



3. Oppekava

Moodul

andmepiiiik jms).

tulipi andmetele

vaarkasutatud.

Moodul 2. Isiklike andmete ja
identiteedi kaitse

pivaljundid

U1LO1. Oppija identifitseerib tehnoloogiaga seotud
fuusilisi ja virtuaalseid riske

U1LO02. Oppija rakendab meetmeid riskide ennetamiseks,
arendab oma teadmisi ja oskusi nimetatud valdkonnas
U1L03. Oppija oskab viirusetdrje programme
Moodul 1. Seadme ja digitaalse installeerida ja neid uuendada

sisu kaitse U1LOA4. Oppija kasutab turvalist parooli, et kaitsta ennast
voimalike pettuste eest.
U1LO05. Oppija oskab kaitsta erinevaid haavatavaid
seadmeid voimalike digitaalsete ohtude eest (viirused,

U1L06. Gppija oskab identifitseerida andmete
sensitiivsust/vaartust ja tunneb &ra rinnakud erinevat

U2L01. Oppija kaitub adekvaatselt digitaalses maailmas
Profiil 1 ja haldab oma digitaalset jalge korrektselt.

U2L02. Oppija on vdimeline tuvastama, et tema
digitaalne identiteet on teiste poolt varastatud voi

U2L03. Oppija on véimeline kaitsma teiste inimestega
seotud informatsiooni (kolleeg, sGber jne).

U2L04. Oppija on vdimeline otsima, kustutama ja/vdi
muutma tema endaga seotud online infot.

U2L05. Oppija oskab hallata oma digitaalset jalge.

U2L06. Oppija oskab kriitiliselt kaituda jagades
internetis enda kohta infot.

U2L07. Oppija oskab luua vastavalt eesmérkidele
erinevaid digitaalseid identiteete.

Hindamiskriteerium

Oppija grupeerib riskid fiiiisilisteks ja virtuaalseteks.

Oppija kirjeldab strateegiat riskide ennetamiseks.

Oppija installeerib/uuendab seadme viirusetdrije tarkvara.
Oppija genereerib turvalise parooli.

Oppija maaratleb uue seadme haavatavusi ja véimalikke
kaitsemeetmeid.

Oppija maaratleb sensitiivsed andmed ja vdimalikke riinnakuid
sensitiivsetele andmetele.

Oppija tunneb GDPR
Oppija kirjeldab Google Analyticsi toopohimotet.
Oppija moistab ja kirjeldab digitaalse jalajilje kontseptsiooni.

Oppija kirjeldab stsenaariumit, kus tema andmeid on vaarkasutatud.
Oppija kirjeldab identiteedivarguse mdistet ja hindab selle esinemise
toendosust.

Oppija kirjeldab isikliku informatsiooni (PI1) kaitsmise tehnikaid,

Oppija selgitab, kuidas kustutada/muuta organisatsioonis hoitavat
isiklikku informatsiooni.

Oppija maistab, milline on tema digitaalne jalajilg.

Oppija haldab oma digitaalselt jalajalge.

Oppija demonstreerib sobivaid auditeerimise tehinkaid isklike andmete
internetis jagamisel.

Oppija loob erinevaid sotsiaalmeedia kontosid, diferentseerides neid
isiklikeks ja tooalasteks.







Profile 3

Moodul é. Pohiteadmised IT ja OT
seostest

U6LO01. Oppija eristab IT ja operatsioonitehnoloogia (OT)
valdkondi.

U6L02. Oppijal on olemas pdhiteadmised
arvutivorkudest (cisco,hp)

U6L03. Oppija oskab maaratleda tootmises tekkivaid
kiberohte ja kiiberriinnakute tagajargi.

U6L04. Oppija teab IT valdkonna infoturbe standardeid.

U6L05. Oppija teab OT valdkonna infoturbe standardeid.

U6L06. Oppija oskab kirjeldada paari tootmisega
seotud infoturbe vatet.

U6L07. Oppija oskab selgitada, mis on OT
pohikomponendid ja tiilipprotokollid.

Oppija teab maisteid kattesaadavus, terviklikkus ja konfidentsiaalsus IT
ja OT valdkonnas.

Oppija selgitab arvutivérkude to6pshimatteid, mida tahendavad mdisted
routing/switching voi portforwarding.

Oppija oskab maaratleda vihemalt 3 ohtu ja nende véimalikke tagajargi
toomisele.

Oppija teab ja oskab kirjeldada liihidalt jairgnevaid standardeid: 1SO
27001, COBIT, NIST and SANS

Oppija teab ja oskab kirjeldada liihidalt vihemalt 3 jargnevatest
standarditest: 1EC 62443/ISA99, NIST 800 82, NIST 800 53, NERC CIP,
CyberEssentials, NISTIR7228

Oppija teab, mis on segmenteerimine ja oskab kirjeldada vahemalt 2
toostuses kasutavat tulemudri.

Oppija oskab identifitseerida ja kirjeldada vahemalt 3 protokolli
jargnevatest: PLC, SCADA, HMI, MES, MODBUS, PROFINET

Moodul 7. Ettevdtte
tooprotsessid ja -vahendid

Moodul 8. GDPR ja andmekaitse

U7LO01. Oppija oskab nimetada ja kirjeldada
tootmisprotsessi tasemeid.

U7L02. Oppija oskab jargida ettevdtte tooprotsess,
avastada voimalikke probleeme ja teavitada
spetsialiste turvaprobleemidest.

U7L03. Oppija on vdimeline aru saama riketest ja
turvaprobleemidest todprotsessides voi masinates.

U7LO04. Oppija on vdimeline aru saama, millised on ohud
juhusliku malupulga kasutamisel ettevotte arvutivorgus,
masinates voi arvutites.

U7L05. Oppija on vdimeline kasutama vdrgu
monitoorimisvahendeid, et tuvastada ebaharilikku
vorguliiklust.

U7L06. Oppija teab, mis on varguprotokollid
routing/vpn/PF/jne.

U8BLO1. Oppija teab, millised on vastav riigi ja Euroopa
andmekaitseregulatsioonid.

U8LO2. Oppija oskab turvaliselt kasitleda erinevate
masinatega seotud andmeid.

Oppija oskab nimetada ja kirjeldada tootmisprotsessi tasemeid etteantud
stsenaariumi pohjal.

Oppija jargib turvarikete avastamisel protseduuri reegleid
Oppija suhtleb IT spetsialistidega konkreetselt ja arusaadavalt.

Oppija toob 3 niidet véimalikest masinate turvariketest ja selgitab, mida
peab sellises olukorras tegema.

Oppija selgitab, miks ei tohi kasutada suvalist malupulka, millised on
voimalikud ohud ja kuidas neid ennetada.

Oppija oskab kasutada monitoorimisvahendeid (nditeks wireshark)
vorguliikluse jalgimiseks, et avastada anomaaliaid. ,

Oppija suhtleb vdimalike ohtude teemal turvaspetsialistiga jargides
ettevotte protseduure.

Oppija selgitab arvutivérgu toopghimatteid mitte IT valdkonna inimestele.

Oppija teeb Lliihikokkuvatte riigis kehtivatest GDPR reeglitest.

Oppija oskab otsida oma td6ga seotud andmekaitse alast relevantset
informatsiooni sobivatest allikatest.

Oppija mdistab, mis on sensitiivne informatsioon, mille puhul peab
eeldatavasti lahtuma andmekaitse regulatsioondiest.
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